
 
 

 

 

  

Acesse a Política de Segurança da Informação 
Acesse os boletins anteriores 

 

EXTRA Nº 02/24 

 

O Phishing é uma ameaça crescente na internet, e é 
essencial que todos estejam cientes dos riscos e saibam 
como se proteger. Neste boletim, compartilharemos 
informações sobre o que é o phishing, como reconhecê-lo e 
dicas para evitar cair em golpes. 

 

Definição de Phishing: É um tipo de ciberataque em 
que os criminosos se passam por entidades confiáveis 
(como bancos, empresas ou colegas) para enganar as 
vítimas e obter informações pessoais, como senhas, 
números de cartão de crédito e dados bancários. Eles fazem 
isso por meio de e-mails, mensagens de texto, ligações 
telefônicas ou sites falsos. 

 

Sinais de Alerta de Phishing: 

1. E-mails Inesperados: Desconfie de e-mails não 
solicitados ou de remetentes desconhecidos. Verifique 
cuidadosamente os endereços de e-mail antes de clicar em 
qualquer link. 

 

2. Links Suspeitos: Evite clicar em links em e-mails 
ou mensagens de texto, especialmente se parecerem 
urgentes ou ameaçadores. Verifique o endereço do link 
antes de prosseguir. 

 

3. Pedidos de Informações Pessoais: Nunca 
compartilhe informações pessoais, como senhas ou 
números de cartão de crédito, por e-mail ou telefone, a 
menos que tenha certeza da legitimidade do solicitante. 

 

4. Anexos Desconhecidos: Não abra anexos de e-
mails suspeitos. Eles podem conter software malicioso 
(malware) ou vírus. 
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Utilize o filtro antiphishing do Gmail: 

 

Ao abrir uma mensagem no Gmail, clique nos três 
pontinhos ao lado do botão de encaminhar e escolha 
a opção: Bloquear “mensagem recebida” e Denunciar 
phishing. 

 

 

Em caso de dúvidas, sempre encaminhe a 
mensagem para a CSEC: seguranca@tst.jus.br  

 

 

 

 

Como fazer? 

Segurança da Informação e Proteção de Dados 


