‘ PROTEJASE 3 TST

Seguranga da Informagdo e Protecdao de Dados

.

Phishing

O Phishing é uma ameaga crescente na internet, e é
essencial que todos estejam cientes dos riscos e saibam
como se proteger. Neste boletim, compartilharemos Como fa VAS r?
informacgdes sobre o que é o phishing, como reconhecé-lo e
dicas para evitar cair em golpes.

Utilize o filtro antiphishing do Gmail:

Defini¢do de Phishing: E um tipo de ciberataque em

que os criminosos se passam por entidades confidveis

(como bancos, empresas ou colegas) para enganar as

vitimas e obter informagGes pessoais, como senhas,

numeros de cartdo de crédito e dados bancdrios. Eles fazem

isso por meio de e-mails, mensagens de texto, ligacdes
telefonicas ou sites falsos.

Ao abrir uma mensagem no Gmail, clique nos trés
pontinhos ao lado do botdao de encaminhar e escolha
a opcdo: Bloquear “mensagem recebida” e Denunciar
phishing.

Sinais de Alerta de Phishing:
Responder

1. E-mails Inesperados: Desconfie de e-mails nao
solicitados ou de remetentes desconhecidos. Verifique
cuidadosamente os enderecos de e-mail antes de clicar em = Filtrar mensagens semelhantes
qualquer link. Imprimir

Encaminhar

Excluir esta mensagem

Bloguear “Zixbe"

2. Links Suspeitos: Evite clicar em links em e-mails
ou mensagens de texto, especialmente se parecerem
urgentes ou ameacadores. Verifigue o endereco do link
antes de prosseguir.

Denunciar phishing

Mostrar original
Traduzir mensagem
Fazer o download da mensagem
4 Marcar como néo lida
3. Pedidos de Informagdes Pessoais: Nunca
compartilhe informacGes pessoais, como senhas ou
numeros de cartdo de crédito, por e-mail ou telefone, a

menos que tenha certeza da legitimidade do solicitante. Em caso de ddvidas, sempre encaminhe
mensagem para a CSEC:

4. Anexos Desconhecidos: Ndo abra anexos de e-
mails suspeitos. Eles podem conter software malicioso
(malware) ou virus.

Secretaria de Tecnologia da Informagdo e Comunicagdo - SETIN Acesse a Politica de Seguranca da Informacio

Coordenadoria de Seguranga Cibernética - CSEC Acesse os boletins anteriores
Secdo de Gestdo da Seguranga Cibernética - SGSEC
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Caso tenha alguma duvida, sugestdo ou — O Tribunal da
critica envie para Justica Social




