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SIMBA

1. Oque éo SIMBA?

O Sistema de Investigacdo de Movimenta¢cGes Bancarias (SIMBA) € um software
desenvolvido pela PGR que permite o trafego, pela internet, de dados bancarios
entre instituicdes financeiras e os 0rgaos publicos, mediante prévia autorizacao
judicial.

O SIMBA é um sistema Web desenvolvido sob a plataforma PHP e que utiliza o
banco de dados Oracle. Em 2014 foi customizado pela CDS/SETIN e implantado
pela CITEC/SETIN no Tribunal Superior do Trabalho (TST). O SIMBA instalado no
TST também é chamado de médulo Processador.

A finalidade do SIMBA implantado no TST é atender as demandas de consulta de
informacdes de movimentacbes bancarias solicitadas por todos os Tribunais
Regionais do Trabalho.

O contexto no qual o SIMBA esta inserido abrange mais 3 sistemas (além do
modulo Processador implantado no TST): Validador Bancario, Transmissor
Bancario e GCAST (Gerente de Chaves de Acesso ao Sistema Transmissor). O
Validador Bancario e o Transmissor Bancéario estédo instalados no Banco Central e
nas instituicdes financeiras, e 0 GCAST esté instalado no TST.

SIMBA (Processador)

O SIMBA permite que os magistrados, em qualquer Vara de Trabalho ou Tribunal
Regional, requeiram dados de movimentagdes bancérias pertencentes a pessoas
fisicas ou juridicas investigadas, o que se entende por quebra de sigilo bancério.

Para que a requisicdo de quebra de sigilo bancario seja feita, € necessario que o
Magistrado cadastre os dados da parte investigada, bem como os dados
relacionados ao processo em questdo. A partir desses dados, o SIMBA gera um
documento que intima o Banco Central a identificar todas as contas bancarias
pertencentes ao investigado, a0 mesmo tempo em que intima as instituicbes
financeiras a transmitirem os dados de movimentac¢des financeiras relacionadas a
essas contas.

Ao receber os dados transmitidos pelas instituicoes financeiras, o SIMBA processa

diversos tipos de relatorios de interesse dos Magistrados, o que possibilita a analise

das movimentacdes bancarias.
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Além da geracdo de relatérios, o SIMBA também gerencia as pendéncias de
solicitacdes, identificando quais contas bancarias ainda estdo com pendéncia de
transmissao de dados. A identificagcdo de pendéncias possibilita aos Magistrados
realizarem a cobranca de transmissdo ou até mesmo emitirem multa as instituicdes
financeiras com pendéncias.

FLUXO DO SISTEMA
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Intituiqﬁes inanceiras
Validador Bancéario
E um aplicativo desktop, desenvolvido com a tecnologia Java e instalado nas

instituicbes financeiras pelos proprios usuarios. Pode ser baixado em:
https://asspaweb.pgr.mpf.gov.br/site/index.php/sistemas/sigilo-bancario-simba.

O Validador Bancario valida o formato dos dados contidos em arquivos texto (.txt),
0S quais consistem nos dados bancéarios propriamente ditos — agéncias, contas,
transferéncias etc. Esses arquivos sao criados pelas instituicdes financeiras de
forma manual ou automatizada, com ferramentas que néo estdo inseridas no
contexto da plataforma SIMBA.
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Transmissor Bancario

Também se trata de um aplicativo desktop, desenvolvido com a tecnologia Java e
instalado nas institui¢cdes financeiras pelos préprios usuarios. Pode ser baixado em:
https://asspaweb.pgr.mpf.gov.br/site/index.php/sistemas/sigilo-bancario-simba.
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O Transmissor Bancario € executado pelo Validador Bancario ao término do
processo de validacdo, caso ndo tenha ocorrido inconsisténcia do conteudo dos
arquivos validados em relagcéo ao layout aceito pelo sistema.

Para que o Transmissor Bancario transmita os arquivos eletrbnicos gerados pela
instituicdo financeira é necessario que o usuario responsavel pela transmissao
possua uma chave de acesso assinada pelo gestor do SIMBA no TST. Assim que a
validade dessa chave é verificada, o Transmissor Bancério conecta-se a um servigo
hospedado no TST para a transmissao dos arquivos. A recepc¢ao dos arquivos no
TST é processada pelo SIMBA (Processador).

GCAST (Gerente de Chaves de Acesso ao Sistema Transmissor)

Para que as instituicdes financeiras realizem a transmissdo de arquivos para o
SIMBA, é necessario que 0S usuarios responsaveis pela transmissdo possuam
chave de acesso assinada pelo gestor do SIMBA no TST.

A requisicdo da chave de acesso € realizada mediante cadastro no sistema
Transmissor Bancario quando o usuario seleciona a opc¢ao “N&o possuo chave de
acesso”. Esse cadastro fica pendente de autorizacdo até que o Gestor do SIMBA
autorize a chave de acesso do usuario, mediante prévia analise da documentacéo
do usuario (RG, CPF e oficio emitido pelo Transmissor Bancario assinado pelo
usuario), que deve ser enviada por email para lista-gestores-nacionais-
simba@etst.jus.br, conforme instrugdes no proprio Transmissor Bancario.

Apés analise da documentacdo enviada pelo usuéario, o Gestor deve acessar 0
sistema GCAST (Gerente de Chaves de Acesso ao Sistema Transmissor), no qual
séo listadas todas as chaves pendentes de assinatura. As chaves séo identificadas
pela sua situacdo atual (“ndo assinada”), informacdes do banco requisitante,
informacgdes do usuario requisitante e data de solicitagdo. A assinatura do Gestor
consiste em clicar no botdo “Assinar Chave”, e, caso o Gestor verifigue que 0s
requisitos ndo foram cumpridos pelo usuario requisitante, pode clicar no botao
“Negar Chave” para invalidar a chave solicitada.

O GCAST é um sistema web, desenvolvido com a tecnologia Java, hospedado na
infraestrutura do TST e suportado pela CDS e CITEC.
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2. Cadastro de usuarios no SIMBA

O cadastro de usuarios no SIMBA é realizado pelos Magistrados com perfil de
“Gestor” nos Tribunais Regionais. Os gestores realizam o cadastro de outros
Magistrados com o perfil de “Usuario”. Caso necessario, um gestor pode cadastrar
outro gestor no mesmo TRT.

Caso um Tribunal Regional ainda ndo possua um gestor do SIMBA, os gestores
nacionais do sistema poderao realizar o cadastro, porém, é necessaria uma
solicitacao formal do respectivo 6rgao.

O sistema para cadastro de gestores e usuarios no SIMBA é o “Cadastro de
Usuarios da Justica do Trabalho - Cadastro JT”
(https://10.0.11.11/cadastroUsuarioJT).

3. Infraestrutura do SIMBA

Conforme descrito acima, os sistemas online SIMBA, GCAST e Cadastro JT estao
hospedados na infraestrutura do TST, bem como as respectivas bases de dados.
Os aplicativos desktop Validador Bancario e Transmissor Bancario encontram-se
instalados nos computadores dos usuarios nas instituicdes financeiras e no Banco
Central.

O MPF/PGR nédo armazena nenhuma informacdo de sigilo bancéario de outros
orgaos, 0s quais possuem suas proprias bases de dados, porém, o MPF/PGR
mantém uma base de servi¢os disponibilizados pelos 6rgaos para recebimento dos
arquivos contendo os dados bancarios. Essa base contém os links de acesso aos
servicos e os dados basicos sobre os 6rgaos (nome do 6rgéo, telefone e email para
suporte técnico etc).

Ao acessar o Transmissor Bancario, o usuario percebera uma lista de Org&os
disponiveis para transmissdo de arquivos. A selecdo de um desses Orgaos
configura o link correto para a comunicacao entre a instituicdo financeira e o 6rgao
selecionado, em nosso caso o TST. Essa comunicacao também pode ser realizada
entre o Banco Central (BACEN) e o TST.

4. Suporte Técnico

Atualmente o suporte técnico aos usuarios é fornecido pela CDS/SETIN por meio
de contato telefébnico e e-mails, porém ha alguns chamados sobre o SIMBA
concluidos no CSTI.

Ha uma frequéncia média de 8 chamados por més, os quais tratam sobre
requisicdes, incidentes e duvidas de negdcio. As requisicdes e incidentes sdo
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tratados pela CDS, e as davidas de negocio sdo encaminhadas a Presidéncia
(ramais 7219 e 4395).

Os usuarios que demandam suporte com maior frequéncia sdo os colaboradores
de instituicdes financeiras, que utilizam o Validador Bancario e o Transmissor
Bancério. Essas demandas referem-se a problemas relacionados a transmisséo de
arquivos e a pendéncia de assinatura da chave de acesso. Quando had demanda
de suporte por Magistrados, geralmente trata-se de manutencdo do cadastro do
USUuario.

O MP/PGR auxilia o suporte técnico fornecido pela CDS/SETIN por meio do forum
SPEA/PGR (https://asspaweb.pgr.mpf.gov.br/site/), solucionando davidas técnicas
e propondo soluc¢des para incidentes. Porém, foi informado por José Alexandre
(CDS/SETIN) que o féorum esta demorando bastante para responder 0s posts.

Foi verificado que parte do suporte técnico fornecido pela CDS/SETIN pode ser
repassado para o Nivel 1/SETIN apés treinamento apropriado, pois ha incidentes
gue implicam soluc¢des simples. Por exemplo, ha solucbes catalogadas para falhas
na transmissao de arquivos para o TST: verificagcdo se 0 nome de arquivo esta em
caixa alta, exclusdo de diretdrio e reconfiguracao de proxy.

Nota importante: Atualmente os moédulos Validador Bancario e Transmissor
Bancario exibem os contato da SPAJ/SJUD para suporte técnico: email lista-
sjud@tst.jus.br e ramais (61)3043-4360 (Leonardo Goes) e (61)3043-7541 (José
Alexandre). Caso seja realizada a transferéncia do suporte para o Nivel 1, é de
extrema importancia a alteracdo desses contatos para o atendimento 4040.

5. Portal CSJT

As informacg0es relacionadas ao SIMBA/TST encontram-se no portal do Conselho
Superior da Justica do Trabalho — CSJT (www.csjt.jus.br), no menu “Sistemas >
Simba”.

Os seguintes recursos podem ser acessados por meio do portal CSJT:
e Regulamentacédo do SIMBA
e Link de acesso ao SIMBA (Processador)
e Link de acesso ao GCAST (Assinatura de Chaves de Acesso)
e Link de acesso ao Cadastro JT (Cadastramento de Usuarios)
e Link do portal da Secretaria de Pesquisa e Analise do MPF/PGR, onde pode
ser realizado o download dos sistemas Validador e Transmissor Bancario
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RESPONSAVEL PELA INFORMAGAO

SCGSJ - Secéo de Consultoria a Gabinetes e Suporte a
Sistemas Judiciais

RESPONSAVEL PELA PADRONIZACAO E PUBLICACAO

SSC - Secéo de Suporte as Solucdes de Colaboracéo
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