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Atos do Poder Executivo

MEDIDA PROVISORIA Ne 1.030, DE 22 DE FEVEREIRO DE 2021

Abre crédito extraordindrio, em favor do Ministério do Desenvolvimento Regional, no valor de
RS 450.000.000,00, para o fim que especifica.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 62, combinado com o art. 167, § 32, da Constituigdo, adota a seguinte Medida Proviséria, com forga de lei:

Art. 12 Fica aberto crédito extraordindrio, em favor do Ministério do Desenvolvimento Regional, no valor de RS 450.000.000,00 (quatrocentos e cinquenta milhdes de

reais), para atender a programacgdo constante do Anexo.

Art. 292 Esta Medida Proviséria entra em vigor na data de sua publicagdo.

Brasilia, 22 de fevereiro de 2021; 2002 da Independéncia e 1332 da Republica.

JAIR MESSIAS BOLSONARO
Paulo Guedes

ANEXO
ORGAO: 53000 - Ministério do Desenvolvimento Regional
UNIDADE: 53101 - Ministério do Desenvolvimento Regional - Administracdao Direta
ANEXO Crédito Extraordindrio
PROGRAMA DE TRABALHO (APLICACAO) Recurso de Todas as Fontes RS 1,00
FUNCIONAL PROGRAMATICA PROGRAMA/ACAO/LOCALIZADOR/PRODUTO E G R M | F VALOR
S N P (0] U T
F D D E
2218 Gestdo de Riscos e Desastres 450.000.000
Atividades
06 182 2218 22BO Acgbes de Protegdo e Defesa Civil 450.000.000
06 182 2218 22BO 6500 AgOes de Protecdo e Defesa Civil Nacional (Crédito 450.000.000
Extraordinario)
F 3 2 90 0 329 450.000.000
TOTAL - FISCAL 450.000.000
TOTAL - SEGURIDADE 0
TOTAL - GERAL 450.000.000

Presidéncia da Republica

DESPACHO DO PRESIDENTE DA REPUBLICA
MENSAGEM

N2 41, de 22 de fevereiro de 2021. Encaminhamento ao Congresso Nacional do texto da
Medida Proviséria n2 1.030, de 22 de fevereiro de 2021.

CASA CIVIL
INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO

INSTRUCAO NORMATIVA ITI N2 5, DE 22 DE FEVEREIRO DE 2021

Aprova a versdo 4.0 do DOC-ICP-05.02, aprova a
versdo 2.0 do DOC-ICP-05.05 e altera o DOC-ICP-
05.03 para prever a emissdao de certificados digitais
por videoconferéncia.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACGAO, no uso das atribui¢des que lhe foram conferidas pelo inciso VI do art. 92 do
anexo | do Decreto n? 8.985, de 8 de fevereiro de 2017, pelo art. 12 da Resolugdo n? 33
do Comité Gestor da ICP-Brasil, de 21 de outubro de 2004, e pelo art. 22 da Resolugdo n?
163 do Comité Gestor da ICP-Brasil, de 17 de abril de 2020,

CONSIDERANDO a determinagdo estabelecida pelo Decreto n? 10.139, de 28 de
novembro de 2019, para revisdo e consolidagdo dos atos normativos inferiores a decreto,
editados por drgdos e entidades da administragdo publica federal direta, autarquica e
fundacional, e

CONSIDERANDO o relatério final do Grupo de Trabalho Técnico instituido pela
Portaria n? 049, de 20 de outubro de 2020, do Instituto Nacional de Tecnologia da
Informagdo, com a finalidade de realizar estudos e apresentar proposta de revisdo dos atos
regulamentares que tratam dos procedimentos e requisitos técnicos para coleta biométrica
e cadastro inicial de requerentes de certificados digitais, resolve:

Art. 12 Esta Instrucdo Normativa aprova a versdo 4.0 do documento
"Procedimentos para identificagio do requerente e comunicagdo de irregularidade no
processo de emissdo de certificado digital" (DOC-ICP-05.02) e a versdo 2.0 do documento
"Procedimentos para identificacdo de requerentes de certificados digitais por de
videoconferéncia" (DOC-ICP-05.05).

Art. 22 Esta Instrucdo Normativa altera o documento "Procedimentos para
identificagdo biométrica na ICP-Brasil DOC-ICP-05.03", consolidado pela Instrugdo
Normativa ITI n°® 09, de 22 de outubro de 2020, para prever a emissdo de certificados
digitais por videoconferéncia.

Art. 32 O Anexo da Instrugdo Normativa ITI n° 09, de 22 de outubro de 2020,
(DOC-ICP-05.03) passa a vigorar com as seguintes alteragoes:

1 INTRODUCAO

O Sistema Biométrico da ICP-Brasil, associado com as verificagdes em bases

oficiais nacionais, tem por objetivo aumentar a seguranga na identificacdo dos
titulares e responsaveis por certificados digitais, reduzindo o risco de fraudes, e
permitir a simplificacgdo do processo de emissdo de certificados digitais através da
verificagdo biométrica do requerente.

e) transagdo biométrica: a transag¢do biométrica € um conjunto de dados, em
formato eletronico, contendo dados biométricos e que tem um propdsito, como
cadastramento, atualizagdo, verificagdo e identificacdo. Cada transagdo no sistema
biométrico da ICP-Brasil é identificada por um cddigo Unico (TCN);

i) bases oficiais nacionais: bases de dados de amplitude nacional e de grande
abrangéncia de cidaddos, que contenham dados biométricos e biograficos,
regulamentadas no dmbito da ICP-Brasil para uso na confirmagdo da identidade de
requerentes de certificados digitais.
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a) AR: Autoridade de Registro responsavel pela identificagdo do requerente de
um certificado digital. Entre outros procedimentos de identificagdo, deve submeter a
AC coleta de uma, sendo obrigatoriamente a face, ou mais biometrias para permitir
a validagdo ou cadastro de uma biometria na Rede PSBio e verificagdo em base oficial
nacional;

b) AC: Autoridade Certificadora responsavel pela emissdo do certificado digital.
No processo de identificagdo biométrica, tem como responsabilidades principais
assegurar a anonimidade das biometrias na Rede PSBio através da associagdo a um
IDN, submissdo das biometrias para um PSBio credenciado, verificagdo biométrica em
base oficial nacional e a tomada de providéncias quando a Rede PSBio indica uma
excecdo (possivel fraude ou erro); e

1.5 Bases Oficiais Nacionais

1.5.1 Conforme estabelecido no DOC-ICP-05 [1], as Bases Oficiais Nacionais
admitidas na ICP_Brasil para fins de batimento biométrico e biografico sdo as
seguintes:

a) base de dados da ldentificagdo Civil Nacional (ICN), mantida pelo Tribunal
Superior Eleitoral - TSE; e

b) base de dados do Departamento Nacional de Transito - Denatran.

2 COLETA E PROCEDIMENTO BIOMETRICOS

2.1 A coleta de dados biométricos na modalidade presencial deve ser feita de
forma assistida (acompanhada) por um agente de registro (AGR). Na modalidade
remota por videoconferéncia, a coleta de dados biométricos devera ser realizada pela
captura de face (frame) do requerente durante a videoconferéncia de forma assistida
e, opcionalmente, pela coleta das impressdes digitais do requerente de forma ndo
assistida e assincrona a videoconferéncia, para execu¢do do batimento biométrico
junto a uma base oficial nacional ou PSBio.

iii. a aplicacdo de videoconferéncia responsavel pela captura da face (frame)
deverd efetuar a critica dos parametros dispostos nas alineas acima.
2.4.2.
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e) coleta Batida/Pousada sobre o leitor de contato; ou coleta sem contato,
admitida em processo de emissdo remota por videoconferéncia, conforme prevista
no item 2.1, acima;

i. devem ser capturados, por padrdo, 4 (quatro) dedos, preferencialmente o
médio e o indicador;

iv. sera admitida a coleta apenas da face se todos os dedos estiverem marcados
como ausentes, amputados ou se emissdao por batimento biométrico em base oficial
nacional;

2.5.3 A AC deve manter as imagens das biometrias coletadas (impressdo digital,
face ou ambas) em arquivo, associadas ao IDN e TCN que foi gerado na Rede
PSBio.

2.5.4 A AC pode, a seu critério, manter sistema biométrico capaz de realizar
operagdo de verificagdo (1:1) com o objetivo de fazer uma validagdo da identificagdo
do requerente antes de submeter a transagdo de verificagdo ou atualizagdo ao PSBio
ou a base oficial nacional, com objetivo de oferecer um retorno imediato do
resultado desta verificagdo ao AGR.

2.5.4.1 Essa verificagdo deve ser feita apenas em dados biométricos que
tenham sido aprovados pela Rede PSBio ou em base oficial nacional especificada
neste documento, devendo a AC garantir a manutengdo de sua base local e da rede
PSBio, utilizando as aprovagGes ou rejeigdes de transagdes que ocorram no seu PSBio
ou nas bases oficiais nacionais.

3.5.2 As excegbes (suspeitas de irregularidades e duplicidades dos registros)
devem ser prontamente comunicadas para as entidades biométricas credenciadas, se
for o caso, disponibilizando essas informagées para a AC que solicitou o
cadastramento, para os devidos encaminhamentos.

d) face para os PSBios: para FAR de 0,1%, TAR de, no minimo, 90%.

e) face para base do Denatran: para FAR de 0,1%, TAR de, no minimo, 93%,
quando o retorno for disponibilizado por taxa de acuracia.

f) face para base ICN/TSE: retorno de verificagdo positiva (true).

3.8.4 O servigo de consulta de IDN serd realizado através de GET no endpoint
descrito no arquivo swagger disponivel no Repositério da AC Raiz.

3.8.6 O servigo de listagem de operagOes pendentes serd realizado através de
GET no endpoint descrito no arquivo swagger disponivel no Repositorio da AC
Raiz.

3.8.7 O servigo de requisicdo de reenvio de operagGes pendentes sera realizado
através de POST no endpoint descrito no arquivo swagger disponivel no Repositério
da AC Raiz.

3.10.2 O PSBio de destino, ao receber nova versio de uma transagdo
anteriormente recusada, deve utilizar o novo pacote NIST e reprocessar a
transacgdo.

4.1.2 Caso o CPF ainda ndo esteja cadastrado na Base Local da AC, deve ser
realizada uma coleta de cadastro (ENR), conforme abaixo:

a) na modalidade presencial sem batimento biométrico em base oficial nacional,
mantém-se a coleta de face e impressdes digitais do requerente, conforme
estabelecido neste documento;

b) na modalidade com batimento biométrico em base oficial nacional, admite-
se somente a face ou impressdes digitais e face do requerente, conforme
estabelecido neste documento.

4.1.5 Ao final da coleta, o AGR receberd um relatdrio da coleta a ser anexado
ao dossié do titular, contendo o TCN enviado a Rede PSBio e, se aplicavel, o resultado
da verificagdo local (1:1) na base biométrica local da AC ou da verificagdo na base
oficial nacional.

4.44.4 A comparagdao deve ser realizada através de dedos, para aqueles
registros em que isso for possivel (existir ao menos um dedo coincidente), e por face,
nos registros onde ndo existirem dedos disponiveis para identificagdo. No caso de
emissdo primdria com batimento biométrico em base de identificacdo oficial, fica
dispensada essa comparagdo de face (1:N).

5.4 TransagOes para Bases Oficiais Nacionais

5.4.1 As transagles realizadas com bases oficiais nacionais se resumem a
transagdo de verificagdo (1:1) com o objetivo de fazer uma confirmagdo dos dados
biograficos e biométricos do requerente. Essas transagGes devem seguir os
procedimentos e requisitos estabelecidos pelo servico de consulta a essas bases.

........................................................................................................................ " (NR)

Art. 42 Ficam aprovadas:

| - a versio 4.0 do documento "DOC-ICP-05.02 - Procedimentos para
identificagdo do requerente e comunicagdo de irregularidade no processo de emissdo de
certificado digital", na forma do Anexo | desta Instrugdo Normativa;

I - a versdo 2.0 do documento "DOC-ICP-05.05 - Procedimentos para
identificagdo de requerentes de certificados digitais por de videoconferéncia", na forma do
Anexo Il desta Instrucdo Normativa; e

Il - a versdo 2.0 do documento "DOC-ICP 05.03 - Procedimentos para
identificagdo biométrica na ICP-Brasil".

Paragrafo unico. A identificagdo da versdo do documento "Procedimentos para
identificagdo biométrica na ICP-Brasil" deverd ser alterada no predmbulo e incluida no
controle de versdes do anexo da Instrugdo Normativa ITI n° 09, de 22 de outubro de 2020.

Art. 52 Ficam revogadas:

| - a Instrugdo Normativa ITI n? 12, de 26 de outubro de 2020; e

Il - a Instrugdo Normativa n2 02, de 20 de margo de 2020.

Art. 62 Esta Instrugdo Normativa entra em vigor em 12 de margo de 2020.

CARLOS ROBERTO FORTNER

ANEXO

PROCEDIMENTOS PARA IDENTIFICAC/:\O~DO REQUERENTE E COMUNICAGCAO DE
IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM CERTIFICADO DIGITAL ICP-BRASIL

CONTROLE DE ALTERAGOES

DOC-ICP-05.02
Versao 4.0
22 de fevereiro de 2021

Ato que aprovou

alteracao

a

Item alterado

Descricdo da alteragdo

Instrugdo Normativa ITI n?
05, de 22.02.2021
Versdo 4.0

Adequagdo a emissdo primdria por
videoconferéncia.

Instrugdo Normativa n° 12,
de 26.10.2020

Revisdo e consolidagdo do DOC-ICP-
05.02 conforme Decreto n? 10.139, de

Versdo 3.0 28 de novembro de 2019.
Adequacdo a emissdo de certificado de
forma ndo presencial.
Resolugdo n2 151 de 1,2,3,e4 Simplificagdo dos Processos da ICP-
30.05.2019 Brasil.
Versdo 2.0
Instrugdo Normativa n2 04, 2.2.6 Trata da solicitagdo de certificado para
de 30.04.2019 servidores publicos federais da ativa e
Versdo 1.8 militares da unido.
Resolugdo 141 de 2.2.6.2 Incluir os servidores publicos dos
03.07.2018 Versao 1.7 estados e do Distrito Federal nos
procedimentos especificos de emissao
de certificados digitais.
Resolugdo n? 131, de| 2.2.1, 2.2.3 e 2.2.7 |Identificagdo de titulares de contas de
10.11.2017 depdsito e validade da CNH.
Versdo 1.6
Resolugdo n? 128, de 2.2.1.c Esclarece a  obrigatoriedade de
13.09.2017 validagdo
Versdo 1.5 das informagdes contidas no Subject]
Alternative Name.
Instrugdo Normativa n? 06,|2.2.6, Nota 15-A |Validagdo de solicitacdo de certificados
de 11.08.2017 (novos) para servidores publicos da ativa e
Versdo 1.4 militares da Unido.
Instrugdo Normativa n? 01, |2.2.5.6, Nota 16 e Especificagdes para upload de

de 31.03.2016
Versao 1.3

Nota 17

imagens.

Instrugdo Normativa n2 08,

1.2,2.1.1,2.2,2.2.1

Altera o termo titular do certificado

de 10.12.2015 e 2.2.5 (novo) e|digital por requerente do certificado
Versdo 1.2 2.2.5.9 digital.
Instrugdo Normativa n2 04, Iltem 2.1.1.a Estabelece prazo de validade de 90

de 25.08.2015
Versao 1.1

(noventa) dias as procuragdes publicas
de representantes de Pessoa Juridica e
determina o comparecimento
presencial destes, vedada qualquer
espécie de procuragdo para tal fim.

Instrugdo Normativa n2 02
de 23.06.2015

Versao 1.0

Novo documento

Cria a verséo 1.0 do Documento
Procedimentos para ldentificagdo do
Requerente e Comunicagdo de
Irregularidades no  Processo de
Emissdo de um Certificado Digital ICP-
Brasil.

LISTA DE SIGLAS E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AR Autoridade de Registro

AGR Agente de Registro

CNAE Classificagdo Nacional de Atividades Economicas

CNH Carteira Nacional de Habilitacdo

CNPJ Cadastro Nacional de Pessoa Juridica

CPF Cadastro Nacional de Pessoa Fisica

CTPS Carteira de Trabalho e Previdéncia Social

DAFN Diretoria de Auditoria, Fiscalizacdo e Normalizacdo

DPC Declaragdes de Praticas de Certificacdo

IBGE Instituto Brasileiro de Geografia e Estatistica

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

ITI Instituto Nacional de Tecnologia da Informacéo

PIS/PASEP Programa de Integracdo Social/Programa de Formagdo do Patriménio do
Servidor Publico

RG Registro Geral

UF Unidade Federativa
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1.DISPOSICOES GERAIS

1.1.Este documento se aplica ao processo de identificagdo do requerente de
certificado digital, bem como das comunicagées de eventuais tentativas de fraudes e
irregularidades na emissdo de um certificado digital ICP-Brasil.

1.2.Para o presente documento, aplicam-se os seguintes conceitos:

a) Agente de registro (AGR) - Pessoa responsdvel pela execugdo das atividades
inerentes a AR. E a pessoa que realiza a identificagdio do requerente quando da
solicitagdo de certificados.

b) Autoridade de registro - AR - Entidade responsdvel pela interface entre o
usudrio e a Autoridade Certificadora - AC. E sempre vinculada a uma AC e tem por
objetivo o recebimento e o encaminhamento de solicitagdes de emissdo ou revogagdo de
certificados digitais as ACs e a identificacdo, na forma e condicdo regulamentada no DOC-
ICP-05 [1].

Confirmacgdo da identidade de um individuo - Comprovagdo de que a pessoa
que se apresenta como titular ou responsavel pelo certificado ou como representante
legal de uma pessoa juridica é realmente aquela cujos dados constam na documentagdo
apresentada.

Confirmagdo da identidade de uma organizagdo - Comprovagdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do certificado
e de que a pessoa que se apresenta como representante legal da pessoa juridica
realmente possui tal atribuigdo.

e) Emissdo do certificado - Conferéncia dos dados da solicitagdo de certificado
com os constantes dos documentos apresentados e liberagdo da emissdo do certificado
no sistema da AC.

f) Identificagdo do requerente de certificado - Compreende a etapa de
confirmagdo da identidade de um individuo ou de uma organizagdo, na forma e condigdo
regulamentada no DOC-ICP-05 [1], para posterior emissdo do certificado.

g) Ponto de Centralizagdo da AC - Local Unico, em territério nacional, onde a
AC armazena os dossiés de todos os Agentes de Registro das ARs vinculadas. Deve
armazenar os dossiés eletronicos de titulares de certificados da ICP-Brasil e deve
armazenar eletronicamente os documentos de identificacdo, fotografia da face e
impressdes digitais do requerente.

Lista Negativa - Conjunto de informagdes derivadas dos comunicados de
fraude, ou indicios de fraude, feitos pelas ACs (ou pelo préprio ITI por meio de
auditoria/fiscalizacdo) da ICP-Brasil ao ITI, em que contém o modo de operagdo da
ocorréncia, as informacgGes biograficas do documento apresentado e, se for o caso, das
informagdes sobre a empresa, caracteristicas fisioldgicas do suposto fraudador, a imagem
da face e do documento de identificagdo utilizado pelo suposto fraudador.

i) Sistema Biométrico ICP-Brasil - Sistema composto pelos Prestadores de
Servigo Biométrico - PSBio, credenciados pelo ITI, responsaveis pela identificagdo (1:N)
biométrica (que formara um registro/requerente Unico em um ou mais bancos/sistemas
de dados biométrico para toda ICP-Brasil) , bem como pela verificagdo (1:1) biométrica
do requerente de um certificado digital (que trata da comparagdo entre uma biometria,
gque possua caracteristica perene e univoca, de acordo com os padrdes internacionais de
uso, como, por exemplo, impressdo digital, face, iris, voz, coletada no processo de
emissdo do certificado digital com outra ja armazenada em bancos/sistemas de dados
biométrico da ICP-Brasil relativa ao mesmo requerente registro/indexador) .

j) Bases Oficiais Nacionais - Bases de dados de amplitude nacional e de
grande abrangéncia de cidaddos, que contenham dados biométricos e biograficos,
regulamentadas no ambito da ICP-Brasil para uso na confirmagdo da identidade de
requerentes de certificados digitais.

2.PROCEDIMENTO PARA CONFIRMACAO DA IDENTIDADE DO REQUERENTE

2.1. As ACs devem definir em suas DPCs os procedimentos empregados pelas
suas ARs vinculadas para a confirmagdo da identidade de um individuo, observado o
disposto no DOC-ICP-05 [1].

2.1.1.Essa confirmagdo devera ser realizada com base nos documentos e
procedimentos de identificagdo definidos no DOC-ICP-05 [1], em uma das formas
admitidas na ICP-Brasil:

a) mediante comparecimento presencial;

b) por videoconferéncia; ou

c) com uso de certificado ICP-Brasil vélido.

2.1.2.A confirmagdo de identidade do requerente do certificado digital deve
compreender, no minimo, os seguintes aspectos:

Apresentagdo e verificagdo da documentagdo exigida;

b) Coleta e verificagdo biométrica; e

c) Consulta a base de dados da Lista Negativa de ACs.

2.1.3.A coleta e a verificagdo biométrica do requerente deverdo seguir os
procedimentos para coleta e identificagdo biométrica na ICP-Brasil definidos no DOC-ICP-
05.03 [3].

2.1.4.A confirmagdo da identidade realizada por meio de videoconferéncia
deve seguir os procedimentos de identificagdo do requerente dispostos no DOC-ICP-05.05
[8].

2.1.5.E dispensada a apresentacdo dos documentos da pessoa fisica
requerente, ou do responsavel pelo certificado da pessoa juridica, quando houver a
identificagdo positiva junto ao Sistema Biométrico da ICP-Brasil, exceto quando houver
alteragdo de dados ou a necessidade de complementar a documentagdo, conforme
disposto no item 2.3.5.

2.1.6.0s procedimentos de comprovagdo de identidade de que trata esse DOC
ndo se aplicam na hipdtese de emissdo de certificados de pessoas fisicas, caso a
solicitagdo seja assinada com certificado digital ICP-Brasil valido, do tipo A3 ou superior,
de mesma titularidade e cujos dados biométricos ja tenham sido devidamente
coletados.

2.1.7.No caso de certificados de pessoas juridicas, fica dispensada a
apresentagdo dos documentos da pessoa fisica responsdvel, bem como a coleta e
verificagdo dos seus dados biométricos, nas seguintes hipdteses:

a) quando a solicitagdo for assinada com certificado digital ICP-Brasil valido,
do tipo A3 ou superior, de mesma titularidade e responsavel, e cujos dados biométricos
deste ultimo tenham sido devidamente coletados; ou

b) quando a solicitagdo for assinada com certificado digital ICP-Brasil valido,
do tipo A3 ou superior, cuja titularidade seja da mesma pessoa fisica responsavel legal
da organizacdo e a verificagdo dos documentos pertinentes a pessoa juridica possa ser
realizada eletronicamente, por meio de barramento ou aplicagdo oficial.

2.1.7.1. O disposto neste item ndo afasta a necessidade de apresentagdo dos
documentos pertinentes a pessoa juridica requerente, ou os demais requisitos exigidos
para identificagdo da requerente.

2.2.As ACs devem disponibilizar, para todas as AR s vinculadas as suas
respectivas cadeias, uma interface para consulta as suas bases de dados da Lista Negativa
das ACs, com requisitos de seguranga e disponibilidade, conforme ADE-ICP-05.02.B [2],
durante o processo de identificagdo de requerente de um certificado digital ICP-Brasil.

2.2.1. Essa base de dados da Lista Negativa da AC deve ser atualizada pela
comunicagdo entre o servidor da AC e o servidor do ITl, conforme disposto no ADE-ICP-
05.02.B [2] (Métodos de Interface do Servico de Lista Negativa) .

2.2.2.A0 consultar a Lista Negativa, com o objetivo de identificar possiveis
fraudadores, o AGR devera confrontar as informagGes biograficas dos documentos de
identificagdo apresentados, a imagem da face, as impressdes digitais, quando houver, e
as caracteristicas fisiolégicas da pessoa fisica que a ele se apresenta para identificagdo,
bem como, as informagdes dos documentos de constituicdo da pessoa juridica, quando
for caso, com aquelas que constam registradas na Lista Negativa.

2.2.3.Realizada a consulta a Lista Negativa da AC, deverdo ser adotadas as
seguintes providencias:

2.2.3.1.No caso de concluir tratar-se de tentativa de fraude, o certificado nao
deve ser emitido, e a AR deve comunicar a AC, que por sua vez deve comunicar ao ITI
a tentativa de fraude, conforme disposto do item 3.

2.2.3.2.No caso de concluir que o registro de tentativa ou de fraude constante
da Lista Negativa seja indevido, o certificado pode ser emitido e a AC deve solicitar o
cancelamento do respectivo registro de tentativa ou de fraude na Lista Negativa,
embasando detalhadamente os motivos de tal conclusdo, conforme disposto no item
3.

2.2.3.3.No caso de ndo haver qualquer intercorréncia na consulta e
confrontagdo dos dados das Listas Negativas, de modo que se conclua ndo tratar-se de
tentativa de fraude, a AR deve dar prosseguimento aos demais procedimentos de
identificagdo para emissdao do certificado.

2.3.As ACs devem disponibilizar, para todas as ARs vinculadas a sua respectiva
cadeia, uma interface para coleta, verificagdo e identificagdo biométrica do requerente
junto ao Sistema Biométrico da ICP-Brasil e as Bases Oficiais Nacionais, em cada processo
de emissdo de um certificado digital ICP-Brasil, podendo ser coletada ou verificada a
biometria uma Unica vez para o mesmo titular de varios certificados no ato de
identificacdo.

2.3.1.A interface da aplicagdo para os AGRs deve possibilitar consulta pelo CPF
(indexador) do requerente do certificado digital, com a coleta, no minimo, de uma
biometria (digital, facial ou ambas) , preferencialmente a que possuir melhor qualidade
do requerente no processo de emissdo do certificado digital, a qual devera ser
enviada/comparada obrigatoriamente com o registro daquela biometria especifica no
Sistema de Dados Biométricos da ICP-Brasil ou em Bases Oficiais Nacionais.

2.3.1.1.E recomendavel que o Sistema Biométrico da ICP-Brasil informe ao
AGR qual é o "melhor dedo", no caso de verificagdo da biometria da impressao digital.
Caso nenhuma impressao digital tenha qualidade para verificagdo, esse requerente ndo
poderd ser identificado pelo processo da verificagdo biométrica da impressao digital.

2.3.1.2.Considerando que o Sistema Biométrico da ICP-Brasil deve ser capaz
de verificar a biometria da impressdo digital e da face do requerente, quando ndo houver
possibilidade de utilizagdo da impressdo digital, deve-se utilizar a biometria da face.

2.3.2.Caso o CPF (indexador) ndo conste na base de dados biométrica da ICP-
Brasil ou nas Bases Oficiais Nacionais, tal fato deve ser informado ao AGR, hipétese em
que devera ser realizada a coleta dos dados biograficos e biométricos do requerente, na
forma disposta no DOC ICP 05.03, bem como adotar as demais providencias para
confirmagdo da identidade.

2.3.3.Caso o CPF (indexador) esteja no banco/sistema de dados biométricos
da ICP-Brasil ou nas bases oficiais nacionais, a consulta deve indicar um resultado
"positivo" (biometria comparada pertence de fato ao requerente) , ou "negativo"
(biometria comparada ndo pertence ao requerente ou resultou em um erro) .

2.3.3.1.0 resultado "positivo" da consulta a base de dados biométrica significa
gue obteve o atingimento pleno da taxa de aceitagdo da acurdcia estabelecida no DOC-
ICP-05.03 [3]. Resultado negativo, ao contrario, significa que ndo se obteve o atingimento
da taxa de aceitagdo.

2.3.4.0 resultado "positivo" da consulta a base de dados biométrica da ICP-
Brasil ou em Bases Oficiais nacionais deve ser apensado ao dossié do titular do
certificado e preservados de acordo com o DOC-ICP-03.01 [7].

2.3.5.Caso o resultado da verificagdo biométrica no Sistema Biométrico da ICP-
Brasil tenha encontrado CPF (indexador) do requerente do certificado digital, com o
resultado "positivo", fica dispensada a apresentacdo e verificagdo dos documentos de
identificagdo do requerente pessoa fisica ou do responsadvel pelo certificado da pessoa
juridica, previstos no DOC ICP 05 .

2.3.6.Caso o resultado da verificagdo biométrica no Sistema Biométrico da ICP-
Brasil tenha encontrado o CPF (indexador - IDN) do requerente do certificado digital, com
o resultado da comparagdo "negativo", deve-se comunicar a AC vinculada para que se
faga uma andlise detalhada do caso.

2.3.6.1.5e a AR ou a AC, apds a analise, concluam que o requerente se trata
do titular de fato do documento de identificacdo e/ou das informagdes da empresa,
deverd ser dado prosseguimento ao processo de emissdo do certificado digital, com a
andlise dos demais requisitos exigidos.

2.3.6.2.Na hipdtese do registro biométrico e/ou biografico ter sido
armazenado no banco de dados de forma irregular, tanto da AC, quanto do respectivo
Sistema Biométrico (PSBio) credenciado na ICP-Brasil, as ACs devem realizar os
procedimentos mencionados no DOC-ICP-05.03 [3] (notificagdo de irregularidade do
registro) .

2.3.6.3.Concluindo a AR ou a AC se tratar de tentativa de fraude, deverda ser
feita a comunicagdo ao ITI, conforme item 3.

2.3.6.4.Ndo necessariamente um resultado negativo indica uma tentativa de
fraude e/ou que o registro do requerente armazenado no banco de dados biométricos
seja de um suposto fraudador. Em alguns casos, por algum processo de deterioragdao ou
transformagdo (temporario ou permanente) , pode ndo ser possivel verificar a biometria
no processo de emissdo do certificado digital, sem que o requerente se trate de um
suposto fraudador.

2.3.7.Caso ocorra qualquer indisponibilidade no Sistema Biométrico da ICP-
Brasil, deve-se proceder com a verificagdo obrigatdria exigida pela ICP-Brasil e,
posteriormente, realizar a consulta pendente quando Sistema Biométrico da ICP-Brasil
estiver disponivel.

2.3.8.Todos os logs de transagdo biométrica feitos pelo AGR devem ser
guardados pelo periodo minimo de 7 anos pelas ACs, conforme disposto no DOC-ICP-05
[1].

2.4.0s resultados, sem irregularidades, da consulta e confirmagdo da
identificagdo do requerente de um certificado deverdo ser apensados ao dossié
eletronico do titular.

2.4.1.As ACs devem manter os arquivos de imagem de todos os dados
biométricos coletados de um requerente durante o processo de identificagdo associados
ao dossié do requerente do certificado digital.

3. COMUNICACAO DE UMA OCORRENCIA DE FRAUDE OU INDICIO

3.1.Quando a AR ou a AC concluir ter ocorrido fraude ou tentativa de fraude
na emissdo de certificados digitais, deverdo comunicar tal fato ao ITlI, mediante o
procedimento descrito neste item.

3.2.A comunicagdo de fraude ou tentativa de fraude deverd ser realizado por
meio do preenchimento dos seguintes campos na interface do sistema de comunicagdo
de fraude da AC, determinado no método descrito no adendo referente aos Métodos de
Interface do Servigo de Lista Negativa [2], a ser encaminhado ao ITI:

A AC e AR onde ocorreu a fraude ou tentativa (tabela pré-determinada) -
obrigatério (lembrando que essas informagBes ndo serdo replicadas no método de
atualizagdo de base da AC, somente serdo armazenadas no servidor ITI);

b) Nome do Informante: quem estd cadastrando a fraude - opcional;

c) CPF do Informante: CPF de quem estd cadastrando a fraude - opcional;

d) UF: escolha da UF onde ocorreu a fraude/indicio (tabela pré-determinada)
- obrigatorio;

e) Municipio: escolha do municipio onde ocorreu a fraude/indicio (tabela pré-
determinada por UF) - obrigatério;

f) Tipo de Ocorréncia: indicio ou fraude - obrigatdrio;

g) Numero do certificado: nimero de série do certificado se for fraude -
obrigatdrio;

h) Ocorréncia: breve relato do modo de operagdo do estelionatario, data, tipo
de documento apresentado, tipo de certificado fraudado, como foi detectada a
fraude/indicio (2000 caracteres no maximo) - obrigatorio;

i) Data da ocorréncia: data da identificagdo do individuo - obrigatdrio;

j) Diligéncia de investigagdo: como foi detectada a fraude. Caso alguma forma
de detecgdo tenha dado como valido o documento, marcar "vélido". Caso a forma de
detecgdo tenha constatado a fraude no documento, marcar como "invalido". Clicar em
"Adicionar" para inclusdo - opcional;

k) Nome: nome conforme aparece no documento apresentado -
obrigatdrio;
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1) CPF: nimero do CPF conforme apresentado no documento - obrigatdrio;

m) Data de nascimento: data conforme apresentado no documento -
obrigatorio;

n) Correio eletronico: correio eletronico fornecido do suposto fraudador -
opcional;

o) Telefone: telefone fornecido do suposto cliente - opcional;

p) Documento de identidade: devera ser informado o nimero e a data de
expedicdo do respectivo documento e, sempre que constante do documento, o nimero
do RG - obrigatdrio, se for o caso;

q) Certiddo: certiddes depois de 2009 apresentam uma matricula (numero
Unico) , que deve ser colocada no campo "numero". Fornecer as seguintes informagdes,
quando constantes da certiddo: (i) namero; (ii) naturalidade; (iii) livro; (iv) folha; (v)
numero de RG, CTPS, quando presentes - opcional;

r) CNH: caso seja CNH apresentada, fornecer as seguintes informagdes: (i)
nUmero; (ii) data de emissdo; (iii) 12 habilitagdo; (iv) UF expedicdo; (v) data de validade;
(vi) . formulario; (vii) nimero de identidade - obrigatério, se for o caso;

s) Passaporte: caso seja Passaporte apresentado, fornecer as seguintes
informagdes: (i) niumero; (ii) data de expedigdo; (iii) data de validade; (iv) pais (tabela
pré-determinada) - obrigatdrio, se for o caso;

t) CTPS: caso seja CTPS apresentada, fornecer as seguintes informagdes: (i)
ndmero; (ii) data de emissdo; (iii) PIS/PASEP; (iv) UF (tabela pré-determinada) -
obrigatdrio, se for o caso;

u) Outro documento: qualquer outro documento de natureza civil, como, por
exemplo, carteira de entidade de classe, que tém por forca legal a presungdo de
identificacdo, fornecer as seguintes informagdes: (i) numero; (ii) data de emissdo; (iii)
nome; (iv) UF (tabela pré-determinada) - obrigatério, se for o caso;

v) Caracteristicas fisicas: devem ser selecionadas as caracteristicas fisicas
perceptiveis do suposto fraudador, tais quais: (i) cor da pele (selegdo: amarelo; branco;
indigena; negro; pardo); (ii) cor dos olhos (selegdo: claros; escuros); (iii) cor predominante
do cabelo (selegdo: branco; escuro; grisalho; loiro; ruivo); (iv) deficiéncias fisicas
perceptiveis (selecdo: cadeirante; cego; manco; mudo; surdo); (v) idade aparente
(selegdo: A - menor que 30 anos; B - entre 30 e 50 anos; C - mais de 50 anos); (vi) .
sexo (selegdo: masculino; feminino); (vii) sinais corporais perceptiveis (selegdo: falta de
dedos nas maos; mancha na pele; marcas como cicatrizes; tatuagem ou sinais em
membros superiores; tatuagem ou sinais no rosto ou pescog¢o); (viii) tipo de cabelo
(selegdo: calvo; curto; longo; médio) - opcional;

w) InformagBes da empresa: fornecer as seguintes informagdes: (i) CNPJ; (ii)
razdo social; (iii) enderego; (iv) telefone; (v) CEP; (vi) CNAE; (vii) UF (tabela pré-
determinada); (vii) Municipio (tabela pré-determinada por UF) - obrigatério, se for o
caso;

x) Upload da imagem do documento de identificagdo e da face: deve ser
enviado a imagem do documento de identificagdo (escolher tipos: RG, CNH, CTPS,
PASSAPORTE, OUTROS) e da face (escolher o tipo FOTO) disposta em pé do suposto
fraudador no comunicado - obrigatério;

3.2.1.No campo "outros" do Sistema de Comunicagdo de Fraude, deve-se,
também, realizar o upload das imagens em formato WSQ, conforme especificagdes
contidas no DOC-ICP-05.03 [3], das impressGes digitais dos supostos fraudadores. Esses
arquivos de impressdes digitais devem estar nomeados da seguinte forma: 1: Polegar
esquerdo; 2: Indicador esquerdo; 3: Dedo médio esquerdo; 4: Anelar esquerdo; 5: Dedo
minimo esquerdo; 6: Polegar direito; 7: Indicador direito; 8: Dedo médio direito; 9:
Anelar direito; 10: Dedo minimo direito. Essas impressdes digitais, assim como a face,
devem ser submetidas/enviadas pela AC/PSS ao seu respectivo Sistema Biométrico para
insercdo dessas biometrias no repositério de Lista Negativa biométrica do mesmo.

3.2.2.Deve se ter certeza da informagdo antes de adicionar as caracteristicas
fisicas do fraudador. Em caso de duvida, deve-se deixar uma ou mais informagdes fisicas
sem serem adicionadas. Como essas informagdes serdo utilizadas posteriormente por
todas as ACs para as pesquisas por caracteristicas fisicas na Lista Negativa da AC, é
fundamental que estejam corretas para que se tornem eficientes.

3.2.3.A imagem do documento de identificagdo devera ser juntada em
formato JPG ou JPEG, com a face do requerente disposta em pé, nomeado com o CPF
do mesmo (exemplo: 11122233344.jpeg) , com no minimo 300 dpi de resolugdo, com
cor, tamanho maximo de 1 MB, em que se possa ler nitidamente todas as informagdes
biograficas apresentadas no documento. Imagem da face em formato (JPG ou JPEG) ,
com a face do requerente disposta em pé, nomeado com o CPF'FACE" do mesmo
(exemplo: 11122233344FACE.jpeg) , com no minimo 300 dpi de resolugdo, com cor,
tamanho maximo de 1 MB (pode ser recortada do préprio documento de identificagdo)

3.3.Apds o preenchimento dos campos do comunicado e upload das imagens,
deve-se fazer uma verificagdo de todas as informagdes inseridas. Caso estejam corretas,
deve ser enviado o comunicado ao ITl, conforme descrito no ADE-ICP-05.02.B [2].

3.4.Qualquer cancelamento de fraude, feito pelas ACs por processos de
auditoria e analise detalhada devem ser enviadas ao enderego de correio eletrbnico:
comunicafraude@iti.gov.br, com a descrigdo detalhada dos motivos do cancelamento.

3.5.A AC emissora do certificado digital deve notificar, ou cuidar para que se
notifique, a autoridade policial competente mais proxima do ocorrido, a fraude em sua
emissao.

3.6. ApOs o registro na Lista Negativa, o dossié de emissdo do certificado, os
dossiés dos AGR que atuaram na identificagdo e a cdpia do Boletim de Ocorréncia
deverdo ser encaminhados ao ITl, aos cuidados da Diretoria de Auditoria, Fiscalizagdo e
Normalizagdo - DAFN.
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LISTA DE SIGLAS E ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AR Autoridade de Registro

AGR Agente de Registro

CPF Cadastro de Pessoa Fisica

DPC Declaragdes de Praticas de Certificagdo
FCT Fonte Confidvel do Tempo

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
ITI Instituto Nacional de Tecnologia da Informacéo
oTP One Time Password

PSBio Prestador de Servico Biométrico

PSCert Prestador de Servico de Certificagdo

SMS Short Message Service

1 DISPOSICOES GERAIS

1.1 Este documento se aplica ao processo de identificagdo de requerentes de
certificado digital por meio de videoconferéncia, conforme estabelecido no DOC-ICP-05 [1].

1.2 Para o presente documento aplicam-se os seguintes conceitos:

a) Agente de registro - AGR - Pessoa responsdvel pela execugdo das atividades
inerentes a AR. E a pessoa que realiza a identificagdo do requerente quando da
solicitacdo de certificados.

b) Autoridade de registro - AR - Entidade responsavel pela interface entre o
usuario e a Autoridade Certificadora - AC. E sempre vinculada a uma AC e tem por
objetivo o recebimento e o encaminhamento de solicitagGes de emissdo ou revogagdo de
certificados digitais as ACs e a identificagdo, na forma e condigdo regulamentada no
DOC-ICP-05 [1].

¢) Confirmagdo da identidade de um individuo - Comprovacdo de que a
pessoa que se apresenta como titular ou responsavel pelo certificado ou como
representante legal de uma pessoa juridica é realmente aquela cujos dados constam na
documentagdo apresentada.

d) Confirmagdo da identidade de uma organizagdo - Comprovagdo de que os
documentos apresentados referem-se efetivamente a pessoa juridica titular do
certificado e de que a pessoa que se apresenta como representante legal da pessoa
juridica realmente possui tal atribuicdo.

e) Emissdo do certificado - Conferéncia dos dados da solicitagdo de certificado
com os constantes dos documentos apresentados e liberagdo da emissdao do certificado
no sistema da AC.

f) Identificagdo do requerente de certificado - Compreende a etapa de
confirmagdo da identidade de um individuo ou de uma organizagao, na forma e condigdo
regulamentada no DOC-ICP-05 [1], para posterior emissdo do certificado.

g) Lista Negativa - Conjunto de informagdes derivadas dos comunicados de
fraude, ou indicios de fraude, feitos pelas ACs (ou pelo préprio ITI por meio de
auditoria/fiscalizagdo) da ICP-Brasil ao ITI, em que contém o modo de operagdo da
ocorréncia, as informacgGes biograficas do documento apresentado e, se for o caso, das
informagdes sobre a empresa, caracteristicas fisioldgicas do suposto fraudador, a imagem
da face e do documento de identificagdao utilizado pelo suposto fraudador.

h) Sistema Biométrico ICP-Brasil - Sistema composto pelos Prestadores de
Servigo Biométrico - PSBio, credenciados pelo ITI, responsaveis pela identificagdo (1:N)
biométrica (que formard um registro/requerente Unico em um ou mais bancos/sistemas
de dados biométricos para toda ICP-Brasil), bem como pela verificagdo (1:1) biométrica
do requerente de um certificado digital (que trata da comparagdo entre uma biometria,
que possua caracteristica perene e univoca, de acordo com os padrdes internacionais de
uso, como, por exemplo, impressdo digital, face, iris, voz, coletada no processo de
emissdo do certificado digital, com outra ja armazenada em bancos/sistemas de dados
biométricos da ICP-Brasil, relativa ao mesmo requerente registro/indexador).

i) Bases Oficiais Nacionais - Bases de dados de amplitude nacional e de
grande abrangéncia de cidaddos, que contenham dados biométricos e biogréficos,
regulamentadas no ambito da ICP-Brasil para uso na confirmacdo da identidade de
requerentes de certificados digitais.

1.3 As entidades da ICP-Brasil que implementarem a modalidade de
identificagdo por videoconferéncia de requerentes de certificados digitais devem
descrever detalhadamente os procedimentos empregados em suas DPCs.

1.4 A identificagdo de requerentes de certificados digitais por
videoconferéncia sera realizada por meio de comunicagdo interativa que permita a
transmissdo e captagdo de som, imagem e dados em tempo real.

1.5 A utilizagdo dos meios e procedimentos identificados no presente
documento ndo impede a utilizagdo de outros meios e procedimentos previstos nas
normas da ICP-Brasil.

1.6 Os resultados, sem irregularidades, da identificagdo por meio de
videoconferéncia do requerente de um certificado digital deverdo ser instruidos em
dossié eletronico do titular e mantidos pelo periodo regulamentado nas normas da ICP-
Brasil.

1.7 Constatada alguma irregularidade na identificagdo do requerente por meio
de videoconferéncia, o Agente de Registro - AGR devera adotar procedimentos para, se for
0 caso, comunicar a tentativa de fraude, conforme estabelecido no DOC-ICP-05.02 [2].

7N
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2 CONDICOES GERAIS PARA REALIZACAO DE VIDEOCONFERENCIA

2.1 As ARs e ACs devem assegurar que os meios técnicos utilizados sdo
adequados a garantir que a videoconferéncia:

a) seja realizada em tempo real e sem interrupgdes ou pausas;

b) tenha qualidade adequada de som e imagem para permitir a identificacdo
clara do requerente, das validagdes dos documentos de identificagdo, das verificagGes de
face nas bases biométricas e biograficas e a verificagdo posterior dos dados de
identificacdo recolhidos e comprovados;

c) seja gravada com indicagdo da respectiva data e hora sincronizada com a
Fonte Confiavel do Tempo - FCT da ICP-Brasil;

d) tenha duragdo suficiente para assegurar a integral observancia dos
procedimentos completos de identificagio do requerente;

e) preserve a integridade e a confidencialidade da comunicagdo audiovisual
entre o AGR e o requerente através da utilizagdo de sessdes de video protegidas com
criptografia "ponta-a-ponta";

f) permita a detec¢do de vivacidade (liveness) do requerente, obrigatdria,
para minimizar manipulagdo de rosto e voz em montagens de video conhecidas como
"deepfake"; e

g) permita que o AGR aplique questionarios sequenciais (scripts) obrigatorios,
de forma aleatdria, de modo que a sequéncia de perguntas nunca seja a mesma e,
portanto, ndo possa ser prevista, entendidos estes questiondrios como um conjunto de
perguntas feitas ao requerente, que permitam ao AGR coletar informagdes que atestem
a veracidade da identificagdo da pessoa que se apresenta em video.

3 PROCEDIMENTO  PARA IDENTIFICACAO DE  REQUERENTES  POR
VIDEOCONFERENCIA

3.1 A identificagdo do requerente por videoconferéncia deve ser realizada por
AGR devidamente habilitado e autorizado.

3.2 Ao iniciar a videoconferéncia o requerente deve dar autorizagdo expressa
a todo o processo de identificagdo, incluindo a captura de fotografias, imagens, voz,
documentos de identificagdo, a submissao de verificagdo ao Sistema Biométrico ICP-Brasil
(PSBios) e nas Bases Oficiais Nacionais, e a gravagdo da videoconferéncia e a inclusdo de
todas as informagbes, gravacGes e arquivos em dossié eletrénico do titular do
certificado

3.3 Os documentos de identificagdo do requerente devem ser analisados e
validados antes da emissdo do certificado digital.

3.3.1 No momento da solicitacdo do certificado, ou durante a
videoconferéncia, o requerente devera informar o nimero do seu CPF e enviar seus
documentos de identificagdo, conforme exigidos no DOC-ICP-05 [1].

3.3.2 A AR deve avaliar os dados do(s) documento(s) de identificagdo
apresentado(s) e realizard a confirmagdo da identidade do requerente, comunicando
eventuais irregularidades, conforme disposto no documento DOC-ICP-05.02 [2].

3.3.3 Havendo problema na validagdo dos documentos de identificagdo
fornecidos pelo requerente, este devera ser informado do problema ocorrido para que
busque soluciona-lo. Caso ndo seja solucionado o problema, o certificado digital ndo
poderd ser emitido.

3.3.4 Conforme a natureza do problema encontrado no item anterior, a AR e
AC deverdo realizar o procedimento de comunicagdo de fraude ao ITI, descrito no
documento DOC-ICP-05.02 [2].

3.4 Durante a videoconferéncia, devera ser capturada a imagem (frame) do
titular requerente, se pessoa fisica, ou do responsavel pelo certificado, se pessoa
juridica,:, com indicacdo da data e hora da captura, observados os procedimentos de
coleta e identificagdo biométrica na ICP-Brasil definidos no DOC-ICP-05.03 [3].

3.5 Feita a coleta da biometria facial, deverd ser realizada verificagdo
biométrica de face (1:1) com a fotografia do documento de identificagdo apresentado.

3.5.1 A verificagdo biométrica de que trata este item deverd ser realizada por
meio de software a ser disponibilizado pela AC a AR.

3.5.2 Caso o resultado dessa verificagdo biométrica seja "negativo", deve-se
interromper o processo e comunicar a AC vinculada para que seja feita uma analise
detalhada do caso.

3.5.3 Concluindo a AR ou a AC que o requerente se trata, de fato, do titular
do documento de identificagdo, devera ser dado prosseguimento ao processo de
identificacdo.

3.5.4 Concluindo a AR ou a AC se tratar de tentativa de fraude, ndo deverd
ser emitido o certificado digital e a AC deve realizar o procedimento de comunicagdo de
fraude ao ITI, descrito no documento DOC-ICP-05.02 [2].

3.6 Além da verificagdo biométrica junto ao documento de identificagdo, o
AGR deverd confirmar a identidade do requerente em procedimento de verificagdo
biométrica (1:1) junto ao Sistema Biométrico ICP-Brasil (PSBio) ou, se acaso ndo constar
desta, as Bases Nacionais Oficiais.

3.6.1 Caso o requerente ja possua cadastro biométrico na ICP-Brasil, a
verificagdo biométrica(1:1) deverd ser realizada junto ao Sistema Biométrico |ICP-Brasil
(PSBio).

3.6.1.1 Caso o resultado dessa verificagdo biométrica seja "negativo"”, deve-se
interromper o processo e comunicar a AC vinculada para que seja feita uma analise
detalhada do caso.

3.6.1.2 Concluindo a AR ou a AC que o requerente se trata, de fato, do titular
do documento de identificagdo, devera ser dado prosseguimento ao processo de
identificacdo e emissdo do certificado digital.

3.6.1.3 Na hipotese do registro biométrico e/ou biografico ter sido
armazenado no banco de dados de forma irregular, tanto da AC, quanto do Sistema
Biométrico ICP-Brasil (PSBio), deverdo ser realizados os procedimentos descritos no DOC-
ICP-05.03 [3] (notificagdo de irregularidade do registro),

3.6.1.4 Caso a AR ou a AC concluam se tratar de tentativa de fraude, ndo
deverda ser emitido o certificado digital e a AC deve realizar o procedimento de
comunicagdo de fraude ao ITI, descrito no documento DOC-ICP-05.02 [2].

3.6.2 Ndo possuindo o requerente cadastro no Sistema Biométrico ICP-Brasil
(PSBio), a verificagdo biométrica (1:1) e biogréfica do requerente serd submetida as Base
Oficiais Nacionais admitidas da ICP-Brasil.

3.6.2.1 Caso o requerente ndo esteja cadastrado em Base Oficial Nacional, o
processo de identificagdo por videoconferéncia deverd ser interrompido pelo AGR,
encaminhando-se o requerente para o processo de emissdo presencial.

3.6.2.2 Caso o requerente conste da Base Oficial Nacional, porém, o resultado
dessa verificagdo biométrica e biografica seja "negativo", o AGR devera interromper o
processo e comunicar a AC vinculada para que se faga uma analise detalhada do
caso.

3.6.2.3 Caso o requerente conste na Base Oficial Nacional, e o resultado
dessa verificagdo biométrica e biografica seja "positiva" ou, sendo "negativa", a AC
conclua, apds analise detalhada, que o requerente se trata, de fato, do titular do
documento de identificagdo, devera ser efetuado o cadastramento, no minimo, da face
coletada no Sistema Biométrico ICP-Brasil (PSBio), conforme disposto no DOC-ICP-05.03
[3], e dado prosseguimento ao processo de identificagdo e emissdo do certificado
digital.

3.6.2.4 Concluindo a AR e a AC se tratar de tentativa de fraude, ndo devera
ser emitido o certificado digital e a AC deve realizar o procedimento de comunicagao de
fraude ao ITI, descrito no documento DOC-ICP-05.02 [2].

3.6.3 O resultado "positivo" da consulta a base de dados biométrica significa
que se obteve o atingimento pleno da taxa de aceitagdo da acuracia estabelecida no
DOC-ICP-05.03 [3]. Resultado negativo, ao contrario, significa que ndo se obteve o
atingimento da taxa de aceitagdo.

3.7 No caso de certificado de pessoa juridica, a identificagdo do responsavel
pelo certificado obriga a confirmagcdo da identificagdo da pessoa juridica requerente,
conforme disposto no DOC-ICP-05 [1], obrigatoriamente em formato eletrénico,
verificavel por meio de barramento ou aplicagdes oficiais de érgdo competente.

3.8 O AGR deve certificar-se de que as informagdes da pessoa juridica
constantes no documento de identificagdo apresentado correspondem efetivamente a
pessoa juridica requerente a ser identificada, bem como sobre a veracidade da
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informagdo contida no documento de identificagdo do requerente, quando um
documento de identificagdo for utilizado.

3.9 Caso ndo se verifiquem as condi¢Ges técnicas necessarias a boa conducdo
do processo de identificagdo e cadastro ou de comprovagdo da identidade,
nomeadamente nos casos de existéncia de fraca qualidade de imagem, de condigdes
deficientes de luminosidade ou som, ou de interrupgGes na transmissdo do video, a
videoconferéncia devera ser interrompida e considerada sem efeito.

3.10 Sempre que, durante a videoconferéncia, existam suspeitas quanto a
veracidade dos elementos de identificagcdo, a videoconferéncia ndao produz os efeitos de
comprovagdo dos elementos identificativos a que se destina.

3.11 Durante a realizacio da videoconferéncia, deve ser enviado ao
requerente um cédigo de verificagdo, unico e descartavel, do tipo OTP, por canal distinto
da videoconferéncia, que assegure a integral rastreabilidade do procedimento de
identificacdo e a realizagdo da videoconferéncia em tempo real e sem pausas, gerado
centralmente e enviado para o requerente por e-mail, SMS ou aplicativo movel.

3.11.1 O procedimento de identificagdo sé se considera completo apds o
requerente informar o codigo de verificagdo, e realizada a confirmagdo desse cddigo
unico pelo sistema.

3.12 Todos os prestadores de servigos de certificagdo - PSCert que tiverem
acesso aos dados do requerente devem cumprir todas as disposi¢cdes legais relativas a
matéria da protecdo de dados pessoais.

4 DOCUMENTOS REFERENCIADOS

4.1 O documento abaixo é aprovado por Resolugdo do Comité Gestor da ICP-
Brasil, podendo ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O
sitio http://www.iti.gov.br publica a versdo mais atualizada desse documento e a
Resolugdo que o aprovou.

Ref. Nome do documento Cddigo
[1] REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DOC-ICP-05
DE CERTIFICACAO DAS AUTORIDADES CERTIFICADORAS DA
ICP-BRASIL

Aprovado pela Resolugdo n2 42, de 18 de abril de 2006

4.2 Os documentos abaixo sdo aprovados por Instru¢cdo Normativa da AC Raiz,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Instrugdes
Normativas que os aprovaram.

Ref. Nome do documento Cddigo

[2] |PROCEDIMENTOS PARA IDENTIFICACAO DO REQUERENTE E| DOC-ICP-05.02
COMUNICACAO DE IRREGULARIDADES NO PROCESSO DE
EMISSAO DE UM CERTIFICADO DIGITAL ICP-BRASIL
Aprovado pela Instrucdo Normativa n? 02, de 23.06.2015
[3] PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA NA
ICP-BRASIL

Aprovado pela Resolugdo n? 114, de 30 de setembro de
2015

DOC-ICP-05.03

Ministério do Desenvolvimento Regional

SECRETARIA NACIONAL DE PROTEGAO E DEFESA CIVIL

PORTARIA N¢ 303, DE 22 DE FEVEREIRO DE 2021

Reconhece o Estado de Calamidade Publica em
Municipios do Estado do Acre/AC.

O SECRETARIO NACIONAL DE PROTECAO E DEFESA CIVIL, no uso da
competéncia que |he foi delegada pela Portaria Ministerial n2 1.763-A, de 07 de novembro
de 2008, publicada no Diario Oficial da Unido, Secdo 2, de 23 de dezembro de 2008,
resolve:

Art. 12 Reconhecer, por procedimento sumario, o Estado de Calamidade Publica
nos municipios de Rio Branco, Sena Madureira, Santa Rosa do Purus, Feijd, Tarauaca,
Jorddo, Cruzeiro do Sul, Porto Walter, Mancio Lima e Rodrigues Alves, em decorréncia de
INUNDACOES, COBRADE: 1.2.1.0.0, DECRETO N° 8.084, de 22 de fevereiro de 2021.

Art. 29 Esta portaria entra em vigor na data de sua publicagdo.

ALEXANDRE LUCAS ALVES

_Méchado_de Aséis

Patrono da Imprensa Nacional

SERVIDOR
Nossa homenagem ao maior escritor brasileiro e
patrono da Imprensa Nacional, titulo conferido por
decreto presidencial de 13 de janeiro de 1997.
Aqui ele iniciou sua atividade profissional como
aprendiz de tipégrafo, entre 1856 e 1858,
na entdo Typographia Nacional dirigida pelo

:’ também escritor Manuel Antonio de Almeida.
posteriormente, Machado de Assis regressou
para exercer a fungédo de assistente do Diretor do

Diario Oficial, no periodo

de 1867 a 1874.
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