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Sobre o Guia

Propdsito do Guia Pratico
de Gestao de Riscos

Esta cartilha tem como objetivo auxiliar servidores das
unidades administrativas do Tribunal Superior do Trabalho
(TST) na construcao de mapas de riscos de processos de
trabalho, processos de contratacao e projetos utilizando a
metodologia do TST, conforme disposto no Ato TST.GP n°
535/2024, que instituiu o Plano de Gestao de Riscos.

Atencao

Essa cartilha nao substitui a leitura do Plano de Gestao
de Riscos do TST.

O intuito da cartilha é orientar, de forma pratica, a
& criacao de mapas de riscos, facilitando sua identificacao
e estruturacao.

Toda a metodologia de gestao de riscos adotada pelo
O TST esta detalhada no Plano de Gestao de Riscos do
Tribunal.

Aqui, focamos na aplicacao pratica para aprimorar as
etapas de identificacao e registro dos riscos.



cada

Com frequéncia, questoes como
"falta de pessoal”, "falta de
tempo" ou "falta de recursos” sao

apontadas como riscos, quando,
na verdade, esses elementos,
geralmente, sao causas.




SIGERI

O SIGERI - Sistema de Gestao de Riscos do TST-é a
ferramenta oficial a qual deve ser utilizada para a
realizacao da gestao de riscos no Tribunal.

O link de acesso esta disponivel na aba servicos na
intranet.

Para realizacao da construcao mais precisa de um mapa
de riscos, é importante que haja participacao de
servidores mais experientes no objeto a ser estudado, a
fim de que se compartilhem situacoes diversas e
importantes a serem consideradas.



Para confeccao do mapa de riscos
serao apresentados o passo a passo
para os trés tipos de situacoes:

Processos de Trabalho

Atividades rotineiras das unidades, como
atendimento, andlise de processos e
pareceres.

Contratacoes

Aquisicao de bens e servigos, incluindo
planejamento, licitacao e gestao
contratual.

Projetos

Iniciativas temporarias com objetivo, prazo
e entrega definidos, como novos sistemas
ou eventos.



Processos de Trabalho

Criacao do Objeto

Levantamento dos Controles e atividades
Existentes

Andlise dos Controles e Identificacao de Riscos

Registro no SIGERI

Andlise de Riscos e Impactos:

Priorizacao dos Riscos

Implementacao de Controles e Monitoramento



Criacao do Objeto

No SIGERI, crie o objeto descrevendo seu titulo e seu
objetivo, relacionando-o a um dos objetivos estratégicos

do TST.

Exemplos

Objeto ...................... > Objetivo

Concessao de Analisar os requisitos iniciais

aposentadoria para concessao de
aposentadoria.

Concessao de Aperfeicoar o processo de

aposentadoria solicitacao de aposentadoria.

Auditoria na folha de Avaliar a conformidade nos

pagamento pagamentos de pessoal do TST
de 2023 a 2024.

Posse de servidores. Conferir e validar os
documentos para posse.

Revisao de processos Garantir a padronizacao dos

processos no TST.




Levantamento dos Controles e
Atividades Existentes

Antes de identificar os riscos, é fundamental conhecer os
controles ja existentes na sua unidade. Isso ajudara a
compreender quais riscos estdo sendo mitigados e quais
ainda precisam de atencao.

Para isso, utilize as seguintes perguntas como guia:

Que procedimentos, normas, treinamentos, equipamentos ou
tecnologias sao utilizados na sua rotina de trabalho?

Quais sao as medidas de seguranca ja implementadas na unidade?

Existem manuais, instrucoes de trabalho ou documentos que
descrevem os processos e as precaucoes a serem tomadas?

Quais sao os mecanismos de comunicacao e feedback existentes
na sua equipe?

Exemplos

Em uma unidade de protocolo, alguns controles podem incluir:
sistema informatizado para registro de processos, treinamento
especifico para classificacao documental, espaco fisico
organizado e seguro, e procedimentos para manuseio de
documentos confidenciais.



JAM

Analise dos Controles e
Identificacao de Riscos

Apods listar os controles, analise cada um, refletindo
sobre a seguinte questao: "Esse controle existe para
evitar que ocorra orisco de...?" Isso ajudara a
identificar os eventos (riscos) relevantes que os
controles buscam prevenir.

Exemplos _ _
Controle: Procedimento de conferéncia de

documentos (checklist) antes do registro no
sistema.

Reflexao: Este procedimento visa evitar riscos
de: registro de documentos incompletos, erros na
identificacao do processo, perda de documentos
anexados.

Controle: Espaco fisico organizado e seguro.
Reflexao: Esse controle existe para evitar o risco de:

Acidentes de trabalho (tropecos, quedas), Roubo ou extravio
de documentos.



Exemplos

Controle ....................... 'S Reflexéo
Controle de acesso fisico Este controle evita riscos de: furto
ao setor de protocolo. ou extravio de processos, acesso

nao autorizado a informacgoes
sigilosas, danos aos documentos.

Auditoria interna As auditorias visam evitar riscos de:

periédica das contas. Fraudes, Erros contabeis,
Desconformidades com a
legislacao.

Sistema informatizado para Esse sistema existe para evitar o

registro de processos. risco de: Perda de documentos,

Atraso no processamento de
processos, Erro na classificacao
documental.

Treinamento especifico para Esse treinamento existe para evitar

classificacao documental. o risco de: Classificacao incorreta de
documentos, Dificuldade em
localizar documentos.

Sistema informatizado Esse sistema existe para evitar o
para registro de risco de: Perda de documentos,
processos. Atraso no processamento de

processos, Erro na classificacao
documental.



Controle oo

Cronograma de
manutencao preventiva
de computadores.

.......... > Reflexao

Este cronograma visa evitar riscos

de: Falhas nos equipamentos, Perda
de dados, Interrupcao dos servicos,

Aumento de custos com reparos.

Treinamento sobre

seguranca da informacao.

Esse treinamento visa evitar riscos
de: Virus e malwares, Vazamento de
dados, Acesso nao autorizado aos
sistemas.

Sistema de abertura
de chamados online
com rastreamento e
controle de tempo de
resposta.

Este sistema evita riscos de: Perda
de solicitacoes, Tempo excessivo de
resposta aos chamados, Insatisfacao
dos servidores, Falta de controle
sobre as demandas.

Cronograma de
manutengao preventiva
de computadores.

Este cronograma visa evitar riscos

de: Falhas nos equipamentos, Perda
de dados, Interrupcao dos servicos,

Aumento de custos com reparos.

Treinamento sobre
seguranca da informacao.

Esse treinamento visa evitar riscos
de: Virus e malwares, Vazamento de
dados, Acesso nao autorizado aos
sistemas.




Registro no SIGERI

Discuta com os colegas mais experientes da area
sobre outros riscos que a unidade pode estar exposta,
incluindo os que nao tém controles previstos.

Acesse 0 mapa de riscos no SIGERI e, com os riscos
identificados, registre os eventos (riscos), quais suas
causas e suas consequéncias (caso venham a
ocorrer).

Analise de Riscos e Impactos

Para cada risco identificado, avalie:

Probabilidade: Qual a chance de esse risco ocorrer?
(Muito Baixo, Baixo, Médio, Alto, Extremo)

Impacto: Qual o impacto caso o risco ocorra?
(Muito Baixo, Baixo, Médio, Alto, Extremo)
e Considere os impactos financeiro, temporal e

" Medio reputacional.
Alto

Extremo

Muito Baixo

. Baixo

Controles: Que acoes podem ser ou ja sao tomadas
para reduzir a probabilidade ou o impacto do risco?

(Ex: planos de contingéncia, mitigacao).



Priorizacao dos
Riscos

Apds mapear os riscos, priorize-os com base na
combinacao de probabilidade e impacto (Risco Inerente).

Riscos residuais ALTOS e EXTREMOS devem ser
tratados imediatamente.

Exemplos

Um risco com alta probabilidade e alto impacto, que nao
tenha controles suficientes para deixa-lo em nivel abaixo de
médio, precisa de atencao imediata (tratamento).

Um risco com baixa probabilidade e baixo impacto pode ser
monitorado, mas nao requer acoes imediatas (tratamento).

Implementacao de
Controles e Monitoramento

Apds a priorizacao, implemente os controles definidos e
monitore sua eficacia. Avalie periodicamente se os
controles estao funcionando corretamente e ajuste-os
conforme necessario.

Atencao: Sempre que um risco ocorrer deve ser registrado
no monitoramento sua ocorréncia com relato dos fatos e
dado conhecimento ao gestor de riscos da unidade, para
providéncias pertinentes.



Processos de Contratacao
Criacao do Objeto

Levantamento dos normativos relacionados
ao Objeto e Tipo de Contratacao

Identificacao dos Riscos

e Riscos Inerentes a Contratacao
* Riscos Especificos do Objeto/Servico Contratado

Registro no SIGERI

Analise de Riscos e Impactos

Priorizacao dos Riscos

Gere o arquivo em pdf do mapa de riscos e anexe-o ao
processo de contragcao como documento: mapa de riscos

Implementacao de Controles e Monitoramento



Criacao do objeto

No SIGERI, crie o objeto descrevendo seu titulo e seu
objetivo, relacionando-o a um dos objetivos estratégicos

do TST.

Exemplos

Objeto o

Aquisicao de software de
seguranga.

........... » Objetivo

Promover a integridade dos dados
de TI.

Compra de cadeiras de
trabalho.

Substituir as cadeiras dos servidores
por cadeiras ergondémicas para
promover saude no trabalho.

Contratacao de servico
terceirizado de limpeza.

Garantir a limpeza e higiene nas
dependéncias do TST.

N



Levantamento dos Normativos

Relacionados ao Objeto e Tipo de
Contratacao

Antes de identificar os riscos, é fundamental conhecer todos
os normativos aplicaveis a contratacao pretendida. Isso inclui:

Leis, decretos, portarias e resolucoes que
regem o tipo de contratacao

Lei n°14.133/2021

Guia de Contratacoes Sustentaveis da JT
Ato GDGSET.GP.TST n° 3/2024

Ato GDGSET.GP.TST n° 5/2024

Res. CNJ n° 347/2020

Res. CNJ n° 468/2022

Acordaos de tribunais superiores (STF,
STJ, TCU) que tratam de situacoes semelhantes e que
possam impactar a contratacao.
Contratos-padrao: Modelos de contratos utilizados pelo
TST para o tipo de contratacao em questao, que podem
conter cldusulas que mitigam riscos.



Identificacao dos Riscos

Considere os riscos dos seguintes grupos:

Riscos Inerentes a Contratacao:

Relacionados ao processo de contratacao em si,
independentemente do objeto contratado. Incluem, por exemplo:

Risco de dependéncia excessiva de um unico
fornecedor, aumentando a vulnerabilidade a atrasos, aumento de
precos ou interrupcao do servico.

Risco de superfaturamento, precos incompativeis com o
mercado, variacoes cambiais (se houver importacao) ou aumento
significativo de custos durante a execucao do contrato.

Risco de haver poucos fornecedores
qualificados para atender as necessidades do TST, limitando a
competicao e podendo levar a precos mais altos.

Risco de contratar um fornecedor sem a expertise
ou qualificacao necessaria para executar o servico com a qualidade
e prazo esperados.

Risco de o fornecedor nao ter a
capacidade financeira, técnica ou operacional para cumprir o
contrato.



Contratado: Relacionados a natureza do bem ou servico a ser
contratado. Incluem, por exemplo:

Quantidade: Risco de o fornecedor nao entregar a quantidade
contratada ou de haver erros na quantificacao das necessidades.

Qualidade: Risco de o0 bem ou servico nao atender aos padroes de
qualidade especificados no contrato, levando a retrabalho ou
substituicao.

Prazo de Entrega: Risco de atrasos na entrega do bem ou servico,
causando prejuizos e impactos nas atividades do TST.

Dependéncia: Risco de haver dependéncia de outros fornecedores
ou tecnologias para a execugao do servico, aumentando a
complexidade e os riscos.

Compatibilidade: Risco de incompatibilidade do bem ou servico
com os sistemas ou equipamentos existentes no TST.

Usabilidade: Risco de o bem ou servico ser dificil de usar ou operar,
levando a baixa produtividade ou ineficiéncia.

Aplicabilidade: Risco de o bem ou servico nao ser aplicavel na
pratica, conforme as necessidades do TST.

Disponibilidade: risco de o bem ou servico nao estar disponivel no
momento correto.



Experiéncias Passadas: Analise contratos anteriores,
buscando identificar problemas recorrentes ou
potenciais, glosas aplicadas etc.

Pesquisas e Benchmarking: Realize pesquisas e
benchmarking com outras instituicdes para identificar
0s riscos comuns em contratacoes semelhantes.

Consultas a Especialistas: Converse com profissionais
com experiéncia em contratacao para obter
inspiracoes sobre potenciais riscos.




Analise de Riscos e Impactos

& Para cada risco identificado, avalie:

@ Probabilidade: Qual a chance de esse risco ocorrer?
(Muito Baixo, Baixo, Médio, Alto, Extremo)

& Impacto: Qual o impacto caso o risco ocorra?
(Muito Baixo, Baixo, Médio, Alto, Extremo)
e Considere os impactos financeiro, temporal e reputacional.

& Controles: Que acoes podem ser ou ja sao tomadas para reduzir
a probabilidade ou o impacto do risco?
¢ (Ex: glosas, clausulas contratuais, planos de contingéncia,
mitigacao).

Priorizacao dos Riscos

Apds mapear os riscos, priorize-os com base na combinacao
de probabilidade e impacto (Risco Inerente).

Riscos residuais ALTOS e EXTREMOS devem ser tratados
imediatamente.

Um risco com alta probabilidade e alto impacto, que
nao tenha controles suficientes para deixa-lo em
nivel abaixo de médio, precisa de atencao imediata
(tratamento). Um risco com baixa probabilidade e
baixo impacto pode ser monitorado, mas nao requer
acoes imediatas (tratamento).

Exemplos

Apods a priorizacao, implemente os controles
definidos e monitore sua eficacia.



Gere o arquivo em pdf do mapa de riscos
e anexe-0 ao processo de contracao
como documento: mapa de riscos

Implementacao de Controles e
Monitoramento

Avalie periodicamente se os controles estao funcionando
corretamente e ajuste-os conforme necessario.

O mapa sera acompanhado durante todo o processo pelas
unidades responsaveis, que incluem a unidade demandante,
as unidades de apoio e os gestores do contrato.

Atencao: Sempre que um risco ocorrer deve ser registrado
no monitoramento sua ocorréncia com relato dos fatos e
dado conhecimento ao gestor de riscos da unidade, para
providéncias pertinentes.



Processos de Trabalho

Definicao do Escopo e Objetivos do Projeto

Identificacao de Riscos

Registro no SIGERI

Andlise de Riscos e Impactos

Priorizacao dos Riscos

Gere o arquivo em pdf do mapa de riscos e anexe-o ao
processo de contracao como documento: mapa de
riscos

Implementacao de Controles e Monitoramento



Definicao do Escopo e Objetivos
do Projeto

Antes de identificar os riscos, é crucial definir com
clareza o escopo e os objetivos do projeto. Isso inclui:

Objetivos:

Entregaveis

Cronograma:

Impacto

Orcamento

Stakeholders:

Requisitos

Quais sao os resultados esperados
com o projeto?

Defina metas claras, mensuraveis, alcancaveis,
relevantes e com prazos definidos.

Quais sao os produtos ou servigcos que serao
entregues ao final do projeto?
Descreva detalhadamente cada entregavel.

Qual é o prazo para execucao do projeto?
Defina marcos importantes e prazos para
cada etapa

A gravidade da consequéncia
(Muito baixo, Baixo, Médio, Alto, Extremo).

Qual é o orcamento disponivel para o
projeto?

Detalhe os custos previstos para cada
atividade.

Quem sao as partes interessadas no
projeto? Identifique os stakeholders e
suas expectativas.

Quais sao os requisitos técnicos,
operacionais e legais para a execucao do
projeto?



Riscos de Escopo: Mudancas no escopo do projeto,
aumento de requisitos ou adicao de tarefas nao
previstas, podendo causar atrasos e aumento de custos.

Riscos de Cronograma: Atrasos na execucao das
atividades, falta de recursos, problemas de
comunicacao ou imprevistos que impactam o
cronograma.

Riscos de Orcamento: Aumento dos custos, falta de
recursos financeiros, custos imprevistos ou variagoes
cambiais.

Riscos de Recursos: Falta de pessoal qualificado,
equipamentos inadequados, falta de acesso a
informacoes ou recursos tecnolégicos.

Riscos de Comunicacao: Falta de comunicacao entre os
membros da equipe, conflitos, informacoes incompletas
ou mal interpretadas.

Riscos de Qualidade: Ndo atendimento aos padroes de
qualidade definidos, erros na execucao das atividades,
falta de testes adequados.

Riscos de Governanca: Falta de definicao clara de
papéis e responsabilidades, auséncia de processos de
tomada de decisao eficazes ou falta de
acompanhamento da gestao.




Registro no SIGERI

Discuta com os colegas mais experientes da area sobre outros
riscos que a unidade pode estar exposta, incluindo os que nao tém
controles previstos.

No SIGERI acesse o objeto criado, clique no mapa de riscos e, com
os riscos identificados, registre os eventos (riscos), quais suas
causas e suas consequéncias (caso venham a ocorrer).

Analise de Riscos e
Impactos

Para cadarisco identificado, avalie:

¢ Probabilidade: Qual a chance de esse risco ocorrer?

(Muito Baixo, Baixo, Médio, Alto, Extremo)

e Impacto: Qual o impacto caso o risco ocorra?
(Muito Baixo, Baixo, Médio, Alto, Extremo)
Considere os impactos financeiro, temporal e reputacional.

e Controles: Que acoes podem ser ou ja sao tomadas para reduzir a
probabilidade ou o impacto do risco?
(Ex: planos de contingéncia, mitigacao).




Gere o arquivo em pdf do mapa de
riscos e anexe-o ao processo de
aprovacao do projeto como
documento: mapa de riscos

Implementacao de Controles e
Monitoramento

Caso o projeto seja aprovado, avalie periodicamente se
os controles estao funcionando corretamente e ajuste-os
conforme necessario.

O mapa sera acompanhado durante todo o processo
pelas unidades responsaveis.

Atencao: Sempre que um risco ocorrer deve ser
registrado no monitoramento sua ocorréncia com
relato dos fatos e dado conhecimento ao gestor de
riscos da unidade, para providéncias pertinentes.




USO DE IA

Por fim, sugerimos que utilizem os seguintes “prompts”
em https://ia.jt.jus.br/

isto é, perguntas, no Chat-JT para auxiliar na
construcao do mapa de riscos.
e Copie e cole no Chat-JT, edite os itens indicados e
envie.
¢ O Chat-JT ird responder com sugestoes que vocé
pode se inspirar ou até mesmo utiliza-las, desde que
julgue adequadas ao caso.



https://ia.jt.jus.br/
https://ia.jt.jus.br/

Faca um mapa de riscos para o TST, elencando os riscos
especificos para o processo de trabalho da unidade (INSIRA
AQUI O NOME DA SUA UNIDADE) com o objeto (INSIRA
AQUI A DESCRIGAO DO PROCESSO DE TRABALHO), cujo
objetivo é (DESCREVA O OBJETIVO DO
PROCESSO/ATIVIDADE) na estrutura causa, evento (risco),
consequéncia, sugestao de controles.

Considere que o TST utiliza matriz 5x5 para probabilidade e
impacto, graduados em muito baixo (1), baixo (2), médio (3),
alto (4) e extremo (5), para ambos. Sugira pelo menos 10
riscos.

O apetite do TST aceita até o nivel de risco residual médio.
Considere se ha referéncia com as boas praticas de
governanca do TCU, resolucdoes do CNJ e legislacoes
pertinentes no poder judiciario, especialmente ao Tribunal
Superior do Trabalho, bem como as leis 8112/90, 9784/99,
14133/21,12527/11,13709/18, 8429/92, 12846/13, se
aplicaveis.



Faca um mapa de riscos, elencando riscos especificos para
o processo de contratacao publica de (INSIRA AQUI O
OBJETO A SER CONTRATADO), cujo objetivo é (DESCREVA
O OBJETIVO DA CONTRATA(}AO), na estrutura causa,
evento (risco), consequéncia, sugestao de controles.
Considere que o TST utiliza matriz 5x5 para probabilidade e
impacto, graduados em muito baixo (1), baixo (2), médio (3),
alto (4) e extremo (5), para ambos. Considere os riscos
especificos do objeto e da contratacao. Sugira pelo menos
10 riscos.

O apetite do TST aceita até o nivel de risco residual médio.
Considere se ha referéncia com as boas praticas de
governanca do TCU, resolucoes CNJ e legislacoes
pertinentes no poder judiciario, a lei 14133/2021,
especialmente ao Tribunal Superior do Trabalho, bem como
as leis 8112/90, 9784/99, 12527/11,13709/18, 8429/92,
12846/13, se aplicaveis.



Faca um mapa de riscos, elencando riscos especificos para
o projeto (INSIRA AQUI O ESCOPO/NOME DO PROJETO),
que tem como objetivo (DESCREVA OBJETIVAMENTE A
FINALIDADE DESSE PROJETO) na estrutura causa, evento
(risco), consequéncia, sugestao de controles. Considere que
o TST utiliza matriz 5x5 para probabilidade e impacto,
graduados em muito baixo (1), baixo (2), médio (3), alto (4) e
extremo (5), para ambos. O apetite do TST aceita até o nivel
de risco residual médio. Considere os riscos especificos do
objeto e do projeto. Sugira pelo menos 10 riscos.

Considere se ha referéncia com as boas praticas de
governanca do TCU, resolucoes CNJ e legislacoes
pertinentes no poder judiciario, especialmente ao Tribunal
Superior do Trabalho, bem como a Lei 14.133/2021 se
aplicavel.



A gestao de riscos é fundamental para garantir a
seguranca e a eficiéncia de qualquer organizacao

Quer saber mais sobre como gerenciar riscos?

Acesse nosso site https://www.tst.jus.br/web/gestao-
de-riscos/inicio ou escaneie o QR Code.

Scan QR code

90000000
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https://www.tst.jus.br/web/gestao-de-riscos/inicio
https://www.tst.jus.br/web/gestao-de-riscos/inicio

A gestao de riscos é um compromisso com a transparéncia
e aresponsabilidade. Ao adotar praticas de gestao de
riscos sélidas, demonstramos nosso compromisso com a
exceléncia.

Ao trabalharmos juntos para identificar e mitigar os riscos,
estamos construindo um ambiente de trabalho mais seguro
e eficiente.




